Skrocenie wa?no?ci do 200 dni
- mechanika, terminy,
konsekwencje

Od 2026 roku bran?a CA/Browser Forum (regu?y dla publicznie zaufanych certyfikatow TLS) wprowadza krétszy
maksymalny okres wa?no?ci certyfikatéw SSL/TLS: 200 dni (a potem kolejne redukcje). Zmiana dotyczy
nowo wystawianych certyfikatow i ma wymusi? bardziej ,ci?g?y” model zarz?dzania cyklem ?ycia (automation-
first), zamiast corocznych, r?cznych odnowie?.

te Wa?ne (daty): W wymaganiach CA/Browser Forum jako punkt graniczny najcz??ciej
wskazywany jest 15 marca 2026 dla limitu 200 dni.
Jednocze?nie cz??? CA / dostawcdw APl mo?e zacz?? ,przycina?” wa?no?? wcze?niej
(np. do 199 dni) z powodéw operacyjnych.

1) Co dok?adnie si? zmienia?

1.1 Maksymalna wa?no?? certyfikatu.

e Do czasu wej?cia w ?ycie zmian: 398 dni (praktycznie , 1 rok”).
e Od etapu 200-dniowego: maks. 200 dni wa?no?ci certyfikatu (w praktyce wielu dostawcow b?dzie

wydawa? 199 dni jako bezpieczny bufor).

1.2 Skraca si? te? ,okno reuse” walidacji
domeny (DCV).

To druga, cz?sto pomijana zmiana: maksymalny okres ponownego wykorzystania danych walidacyjnych
(DCV)réwnie? spada do 200 dni (a pd?niej jeszcze ni?ej).

W praktyce oznacza to, ?e je?li jedziesz ,r?cznie” na e-mailach/HTTP-file i odk?adasz walidacje, to cz??ciej
wpadniesz w sytuacj? ,musz? zrobi? walidacj? od nowa”.

1.3 Zmiana jest etapowa (roadmap).

Najcz??ciej komunikowany harmonogram (public TLS):

e 15 marca 2026 ? max 200 dni



e 15 marca 2027 ? max 100 dni
e 15 marca 2029 ? max 47 dni
To oznacza, ?e ,200 dni” to nie meta — to pierwszy krok w stron? bardzo krétkich cykli.

2) Mechanika: jak CA liczy wa?no?? |
co to oznacza w praktyce?

2.1 Liczy si? data wystawienia (issuance),
nie data zakupu.

To kluczowe operacyjnie: nawet je?li kupisz wcze?niej, limit maksymalnej wa?no?ci dotyczy tego, kiedy
certyfikat zostanie wystawiony. Woké? dat granicznych cz??? CA wprowadza dodatkowe cut-offy w
systemach/API, ?eby unikn?? b??dow.

2.2 ,Wieloletni certyfikat” nie znika — zmienia
s1? forma dostarczenia.

Wiele ofert zostaje jako subskrypcja wieloletnia, ale technicznie dostajesz kolejne kroétkie certyfikaty w
ramach op?aconego okresu (re-issue / renew w trakcie). Czyli: biznesowo ,p?acisz raz”, operacyjnie ,wdra?asz
cz??ciej".

2.3 Odnowienie vs reissue (praktyka).

W zale?no?ci od CA i panelu:

¢ Renewal — nowy cykl na kolejny okres (w subskrypcji: kolejna ,porcja” certu),
¢ Reissue — ponowne wystawienie ,w ramach” tego samego okresu/subskrypcji (np. przy zmianie
serwera, dodaniu SAN, utracie klucza).

W krétkim cyklu to rozré?nienie mniej obchodzi adminéw ni? jedno: czy masz proces i automaty, ktore robi?
to bezpiecznie i powtarzalnie.

3) Czy naprawd? ,trzeba wygenerowa
? nowe CSR"?

3.1 Wymogi vs najlepsze praktyki.

Same regu?y skracaj?ce wa?no?? nie zawsze méwi? ,CSR musi by? nowe”, ale w praktyce:



e wiele CA / paneli wymusza nowe CSR przy odnowieniu,
e a nawet je?li nie wymusza: rotacja klucza przy ka?dym cyklu jest rozs?dn? praktyk? bezpiecze?stwa
(ogranicza skutki ewentualnego wycieku klucza prywatnego).

Dlatego bezpieczne i skalowalne za?0?enie procesowe brzmi:

it Ka?dy nowy certyfikat = nowa para kluczy + nowe CSR (automatyzowalne).

3.2 Konsekwencje dla infrastruktury.

Je?li rotujesz klucze:

e musisz mie? kontrol? nad miejscami, gdzie klucz ,?yje” (LB/WAF, serwery WWW, K8s secrets,
appliances),

e musisz umie? przeprowadzi? atomow? podmian? cert+key bez downtime,

e musisz ogarn?? rollback.

4) Konsekwencje biznesowe |
techniczne.

4.1 Podwajasz liczb? operacji rocznie.

Przy 398 dniach — ~1 wdro?enie/rok.
Przy 200 dniach — ~2 wdro?enia/rok.
Przy 100 dniach — ~4/rok.

Przy 47 dniach — ~8/rok.

W du?ej organizacji to natychmiast ujawnia:

brak inwentaryzacji certyfikatow,
Jf2czne wyj?tki”,

brak automatyzacji DCV,

brak standardu wdro?enia.

4.2 Ryzyko incydentow ro?nie, je?li zostajesz
przy r?cznym zarz?dzaniu.

Typowe scenariusze awarii:

e cert wygas?, bo kto? by? na urlopie,
e zmieni? si? DNS/WAF i walidacja nie przechodzi,
e brak uprawnie? do strefy DNS (DNS-01), a e-mail DCV trafia na martwy alias,



e cert jest na ,niewidzialnym” endpointcie (stary LB, zapomniany hostname, ?rodowisko testowe
wystawione do internetu).

4.3 Compliance / audyt.

Krétszy cykl b?dzie coraz cz??ciej wymagany ,po?rednio”:

e audyty pytaj? o certificate lifecycle management,
e ro?nie znaczenie monitoringu i alertow,
¢ w ?rodowiskach regulowanych liczy si? udokumentowana procedura odnowie?.

5) Jak siI? przygotowa? — plan wdro?
eniowy (praktyczny).

Poni?ej proces, ktory skaluje si? od 1 domeny do tysi?cy:

Krok 1 — Inwentaryzacja (najwa?niejsze).
Zbierz list?:

e wszystkie FQDN/SAN, wildcardy,

gdzie jest terminacja TLS (LB, reverse proxy, app server, CDN),
kto jest w?a?cicielem (owner) i jaki jest kana? alertow,

metoda walidacji (DNS/HTTP/email),

czy endpoint jest publiczny czy wewn?trzny.

Cel: ?adnych ,ukrytych” certow.

Krok 2 — Standaryzacja metody DCV.

e DNS-01 (najbardziej automatyzowalne, dobre tak?e dla wildcard),
e ewentualnie HTTP-01 (gdy masz jednolity reverse proxy / well-known).

Unikaj w d?ugim terminie e-mail DCV jako podstawy procesu (zbyt zale?ne od ludzi i skrzynek).

Krok 3 — Automatyzacja odnowie? | wdro?e?.

Minimalny standard:

e odnowienie co 60-90 dni (nie ,na styk”),
¢ health-check po wdro?eniu (czy nowy cert ,wisi” na zewn?trz),
e rollback (powrét do poprzedniego certu).



Dla ?rodowisk:

e Kubernetes: cert-manager + ACME + DNS-01,
e Reverse proxy: automatyczny reload i walidacja,
e LB/ADC: integracja API lub pipeline.

Krok 4 — Monitoring 1 alerty (twarde SLA
operacyjne).

¢ 45 dni do wyga?ni?cia ? alert informacyjny,
e 21 dni ? alert wysoki,
e 7 dni ? alert krytyczny + eskalacja.

| koniecznie: alerty o braku mo?liwo?ci walidacji DCV (to cz?sto wybucha przed samym odnowieniem).

Krok 5 — Procedury zmian (Change
Management).

Wpisz do standardu:
¢ kiedy robisz odnowienie (okno serwisowe vs zero-downtime),

e kto akceptuje zmian? (je?li wymagane),
¢ jak dokumentujesz i jak testujesz po zmianie (SNl/cipher/chain).

6) Co to oznacza dla klientow |
sprzeda?y (model komunikacyjny)?

Je?li oferujesz certyfikaty komercyjnie (tak jak HEXSSL):

e Komunikuj jasno, ?e ,wa?no?? produktu” mo?e by? wieloletnia, ale wydania certyfikatu b?d?
krétsze (200/100/47).

e Podkre?l: ,to nie podwy?ka, tylko zmiana re?imu bran?owego”.

e Dodaj CTA do automatyzacji i monitoringu (narz?dzia, instrukcje, checklisty).

FAQ (10 najcz?stszych pyta?).
1) Od kiedy obowi?zuje limit 200 dni?



W wymaganiach bran?owych (CA/Browser Forum) etap 200 dni jest wi?zany z 15 marca 2026. Niektére CA mog
? ogranicza? wa?no?? wcze?niej operacyjnie (np. 199 dni).

2) Czy dotyczy to wszystkich certyfikatow?

Dotyczy publicznie zaufanych certyfikatow TLS/SSL dla serwerdéw (web/endpointy w przegl?darkach). Nie
myl tego automatycznie z certyfikatami wewn?trznymi (private PKI) — tam polityk? ustalasz sam, ale i tak warto i
?? w automatyzacj?.

3) Czy moj certyfikat, ktory ju? mam, zostanie
skrocony?

Zwykle nie: certyfikaty ju? wystawione zachowuj? swoj okres wa?no?ci. Zmiana dotyczy nowo wystawianych
po wej?ciu limitéw.

4) Czy ,roczny certyfikat” zniknie z oferty?

Najcz??ciej zostaje model handlowy ,rok” lub ,multi-year”, ale ka?de wystawienie b?dzie krétsze (np. 199 dni),
a reszta realizowana jako kolejne wystawienia w ramach subskrypciji.

5) Czy naprawd? musz? generowa? nowe
CSR przy ka?dym odnowieniu?

Procesowo warto za?0?y?: tak (nowe CSR + rotacja klucza). To u?atwia standaryzacj? i ogranicza ryzyko przy
ewentualnym wycieku klucza. Cz??? CA/paneli i tak to wymusi.

6) Co z walidacj? domeny (DCV) — czy te?
musz? |? robi? cz??cie)?

Tak. Maksymalny okres ponownego wykorzystania danych walidacyjnych (DCV reuse) rownie? spada do 200 dni
w tym samym etapie.

7) Jak? metod? walidacji wybra?, ?eby to nie
bola?0?

Najbardziej skalowalna jest DNS-01, bo da si? j? automatyzowa? i dzia?a te? dla wildcardéw.
HTTP-01 bywa ok, je?li masz jednolity reverse proxy i kontrol? nad /. wel | - known/ .



8) lle wcze?niej odnawia? certyfikat przy 200
dniach?

Praktycznie celuj w odnowienia ,w po?owie cyklu” albo wcze?niej, np. 60-90 dni przed wyga~?ni?ciem, ?eby
mie? bufor na problemy z DCV i wdro?eniem.

9) Co jest najwi?kszym ryzykiem po skroceniu
wa?no?ci?
Nie samo ,cz?stsze klikanie”, tylko:

¢ brak inwentaryzacii,

¢ brak automatyzacji DCV,

e brak monitoringu i eskalaciji,
e endpointy ,shadow IT".

10) Czy to ostatnia taka zmiana?

Nie. Harmonogram bran?owy przewiduje dalsze skracanie (100 dni w 2027 i 47 dni w 2029). Dlatego wdra?anie
automatyzacji ,na 200 dni” najlepiej zrobi? tak, ?eby p6?niej bez bolu zej?? do 100/47.

Szybka checklista ,minimum na 200
dni”.

[

Mam pe?n? list? certyfikatow i endpointow.

[

Dla ka?dej domeny wiem: owner, metoda DCV, miejsce terminacji TLS.
[

Odnowienie jest zautomatyzowane lub przynajmniej ustandaryzowane i testowalne.
[

Mam alerty na 45/21/7 dni oraz eskalacj?.

[

Mam procedur? wymiany cert+key oraz rollback.

[

DCV robi? metod?, ktoér? da si? automatyzowa? (preferowane DNS-01).
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